	
	
	Всем главам муниципальных образований Алданского района


Уважаемые главы 

муниципальных образований Алданского района!
В рамках взаимодействия с органами прокуратуры и в целях правового просвещения граждан прошу опубликовать на официальных сайтах муниципальных образований в рубрике «Прокурор разъясняет» информацию прокуратуры Алданского района.
Приложение: информации на ____ л.
Заместитель прокурора района

советник юстиции                                                                          А.Г. Стахов

Прокуратура предупреждает: 
В 2016г. участились случаи мошенничества и хищений с использованием сотовой связи, мобильного банка, банковских пластиковых карт.
По состоянию на ноябрь 2016г. рост преступлений, связанных с хищениями денежных средств посредством применения пластиковых карт, сотовой связи  и сети интернет превысил уровень данной преступности за 2015г. в 3 раза.

Будьте бдительны, граждане Алданского района!!!

Мошенники каждый день придумывают новые схемы обмана и злоупотребления Вашим доверием!

Анализ поступивших в 2016г. году сообщений с признаками преступлений указанного характера, а также возбужденных в 2016г. уголовных дел по фактам хищения денежных средств со счетов граждан района и посредством электронных переводов, показал, что в правоохранительные органы района поступило 76 обращений граждан по фактам хищения (краж и мошенничества) с использованием сети интернет, сотовой связи, пластиковых карт. Возбуждено 46 уголовных дел, часть из них приостановлена следствием в связи с не установлением виновных лиц.
Основными способами телефонного мошенничества являются звонки и разговоры с гражданами, в ходе которых злоумышленники входят в доверие или путем обмана понуждают произвести денежный перевод или сообщить им сведения о пластиковой карточке Сбербанка РФ (номер, сведения о себе, дату окончания действия пластиковой карточки, номер с оборотной стороны карточки), либо предлагают под иным предлогом сообщить сведения, необходимые для подключения мобильного банка, либо функции сбербанк-онлайн. 

Предлогами для этого зачастую является сообщения о совершенных родственниками граждан (сын, брат, муж и т.д.) преступлениях, во избежание наказания по которым предлагается перевод денежных средств якобы должностному лицу правоохранительных органов (что само по себе уже образует состав преступления – дачу взятки!). Доверчивые граждане, даже не удосуживаются позвонить своему родственнику, «попавшему в беду», переводят денежные средства мошеннику. Зачастую бывает такое, что возможности позвонить родственнику не дают мошенники – либо угрозами о том, чтоб не звонили, либо не давая прервать телефонный разговор, пока гражданин не дойдет до банкомата и не произведет перевод денежных средств или не сообщит сведения, которые поступят на его телефон (смс-сообщения с кодовым номером, для подключения сбербанк-онлайн). 

Участились также случаи интернет-мошенничества с использованием досок объявлений купли-продажи различных товаров (AVITO.ru и другие), в отдельных случаях установлено даже создание и функционирование сайтов, «якобы» занимающихся продажей техники, сотовых телефонов. Риск потерять денежные средства при покупке с таких сайтов очень велик, несмотря на наличие привлекательных для граждан цен на товары. В данном случае, при покупке с сайтов, интернет-магазинов, необходимо проверить их «честное имя», удостовериться в том, что сайт действительно работает давно, почитать отзывы покупателей. Лучше это делать на сторонних сайтах, введя в поисковиках: «отзывы о сайте …». При заказе с интернет-магазинов товаров не следует терять бдительности при осуществлении оплаты наложенным платежом, необходимо вскрывать посылки и отправления на почте и в случае отсутствия товара (такие случаи были – вместо сотового телефона приходила кружка), возвращать посылку в почтовое отделение, производить возврат денежных средств, при этом не забывать сообщить в полицию о факте мошенничества. При общении с продавцами с интернет досок купли-продажи имущества (AVITO.ru и др.) ни в коем случае не отправляйте задаток, первичный платеж, пока сами не увидите предмет сделки. В большинстве случаев мошенничества путем размещения объявлений на интернет-досках явились последующие требования перевода задатка, чтоб продавец зарезервировал товар для покупателя. Впоследствии продавец исчезает с Вашим задатком, а может наряду с Вами и с задатками еще нескольких покупателей. 
Имеет место мошенничество с использованием перевода Золотая Корона, при которой злоумышленник предложил осуществить перевод оплаты за автомобиль на любого знакомого человека, но при этом отправить по электронной почте данные получателя и копию своего паспорта. Сообщив указанные сведения злоумышленникам пострадавший потерял более 100000 рублей. 

Очень большой объем хищений совершается при помощи мобильного банка. Способов очень много, причем имеет место такие способы, при которых сотовый телефон владельцу не показывает о производимый действиях с его счетом по пластиковой сберкарте. Имеет место установка, использование и последующее удаление программного обеспечения (на Айфоны, Андройды и подобные телефоны, с которых можно выйти в сеть интернет). Наиболее безопасные телефоны в таковых случаях – простые, без доступа в интернет («кирпичики»). 

Смена номера мобильного телефона может также явиться причиной изъятия денежных средств. При наличии факта подключенной услуги «Мобильный банк» к номеру сотового телефона, который выбывает из пользования, необходимо отключать данную услугу, причем лучше делать это через оператора Сбербанка, что позволит в последующем, при несанкционированном изъятии Ваших денежных средств с пластиковой карты предъявить обоснованную претензию к Сбербанку и вернуть денежные средства. Новый же получатель абонентского номера сотового оператора, которым ранее пользовались Вы, при наличии подключенной услуги «Мобильный банк» беспрепятственно может пользоваться Вашими средствами, даже параллельно с Вами. 
Имеют место и хищения работниками Сбербанка денежных средств со счетов граждан, которые редко пользуются ими. В этой связи рекомендуем периодически проверять наличие и состояние денежных средств на своих счетах, проводить операции по ним. 

Поручение своим знакомым и друзьям снять денежные средства с пластиковой карты или расплатиться с ее использованием за приобретение продуктов питания или товара может обернутся тем, что при последующем использовании Вами своей пластиковой карточки может не оказаться на ней денежных средств. Такие случаи не редки и в нашем районе. По дороге в магазин или после его посещения, «знакомый» подходит к банкомату и опустошает сберкарточки, поскольку пин-код у него имеется. 
Осуществление с использованием терминала (банкомата) операций, при которых злоумышлений получает возможность узнать Ваши данные, данные сберкарточки или банковского счета, получить доступ к их управлению через интернет или сотовый телефон, необходимо исключить в любом случае, какой бы не был предлог и основания для осуществления их. 

Также имеет место также мошенничество, когда по Вашим объявлениям о продаже автотранспорта, обращается злоумышленник, соглашается на условия сделки и предлагает сам заплатить задаток на сберкарту, для чего просит Вас сообщить ему сведения о сберкарточке и о Ваших документах. Впоследствии, имея необходимую информацию, получает доступ к банковскому счету и денежным средствам.

Помните, Ваше благосостояние зависит только от Вашей бдительности, принятых Вами решений и действий.  
