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Как не пострадать от кражи?
Довольно значительную часть в структуре преступности на территории Республики, а именно 48 %, составляют преступления, связанные с хищениями. Из года в год данная цифра практически не снижается.

В чем причина такого положения дел?  Почему граждане попадаются на уловки мошенников и как не пострадать от их действий?

Как обстоят дела в республике по данной категории дел?

К числу преступлений, связанных с хищениями, относятся кражи, в т.ч. кражи с банковских карт.

За 9 месяцев 2020 года количество краж сократилось на 15% - 2 348 (АППГ – 2 770). Удельный вес краж составляет 25%, то есть 1/4 от всех преступлений. Раскрываемость сопоставима с результатами прошлого года 59% (АППГ - 58)%.

Квартирных краж зарегистрировано меньше на 17%, из магазинов, баз, складов на 31%, автотранспорта на 12%. 

Более половины краж совершается в городе Якутске, затем крупные промышленные районы республики Нерюнгринский, Мирниснкий, Ленский, Хангаласский, Алданский районы 

Снижение количества краж произошло в результате нескольких факторов, одним из которых является ограничения, связанные с коронавирусной инфекцией (самоизоляция населения, закрытие развлекательных, торговых и других организаций и учреждений), другим фактором является непосредственно работа правоохранительных органов.

А какова ситуация по кражам с банковских карт граждан?

За 9 месяцев 2020 года в республике зарегистрирован рост преступлений связанных с кражами денежных средств с банковских карт граждан 543 (186) + 191%. Раскрываемость таких преступлений составляет 41%.

Рост обозначенной категории преступлений объясняется развитием современных информационно-телекоммуникационных технологий на всей территории страны и в республике в частности, расширением зоны покрытия сетей мобильной связи, обеспечением доступности сети «Интернет» для всех слоев населения.

Анализ данных преступлений показывает, что жертвами данных преступлений, как правило, становятся граждане трудоспособного возраста от 25 до 55 лет, имеющих постоянные источники дохода.  

Дистанционные хищения в отношении граждан, проживающих на территории республики, в подавляющем большинстве совершены неустановленными лицами, проживающими на территории Новосибирской, Пермской, Московской и других субъектов РФ.     

Основными способами (механизмами) хищений денежных средств с банковских карт граждан множество являются:

- звонки или рассылка сообщений злоумышленниками, которые представляются работниками банка или государственными служащими. Потерпевшие под воздействием обмана сами передают злоумышленникам персональные данные, одноразовые пароли для входа в приложения (например Сбербанк-онлайн), в результате чего появляется возможность снятия денежных средств с банковской карты потерпевших;

- совершение покупок в интернет-магазинах или интернет сайтах по размещению объявлений (например «Авито» «Юла» и др.), когда с покупателя берут предоплату за товар и не выполняют своих обязательств по отправке товара.

При каких обстоятельствах совершаются данные преступления и в чем их причины? 

На формирование причин совершения краж оказывает существенное влияние социально-экономические факторы. Такими факторами являются например рост числа безработных, без постоянного источника дохода, злоупотребление спиртными напитками (например за 9 мес. 2020 года в состоянии алкогольного опьянения совершено преступлений совершено меньше на 6%).

Значимой причиной корыстных преступлений являются недостатки в деятельности органов профилактики (органы внутренних дел, прокуратура, органы местного самоуправления и т.д.).

По статистике квартирные кражи, как правило, происходят в будние дни, в дневное время, когда хозяева на работе, дети в школе или в детском саду. Основными причинами возможности совершения краж из квартир является их недостаточная техническая укреплённость, а также недостаточные меры, принимаемые собственниками по сохранности их личного имущества.

Наиболее распространенными предметами преступного посягательства по данному виду хищений являются: денежные средства, мобильные телефоны, бытовая техника, продукты питания, ювелирные изделия, велосипеды, иное имущество.

Условиями совершения хищений является и беспечность собственников, плохая охрана имущества, излишняя доверчивость потерпевших. 

В качестве примера можно привести случаи, когда потерпевшие оставляют мобильные телефоны, кошельки с деньгами, банковскими картами без присмотра в многолюдных общественных местах, что приводит к совершению краж. Также распространенным является совершение хищений имущества потерпевших, находящихся в состоянии алкогольного опьянения. Многие жилища, хранилища имущества имею слабую техническую защищенность, что облегчает проникновение в них преступников. 

Что рекомендуется предпринять, чтобы обезопасить себя от квартирной кражи? 

Самым эффективным средством борьбы с кражами является профилактика. Если вами приняты все меры безопасности, вероятность краж сводится к минимуму. Такие современные средства защиты как охранная сигнализация и видеонаблюдение в квартире являются достаточно эффективным способом предупреждения краж.

Во-первых рекомендуется не демонстрировать свой достаток, не рассказывать о своих доходах и приобретениях даже близким знакомым, которые сами того не подозревая, могут стать наводчиками для вора. Необходимо быть наблюдательным и обращать внимание на телефонные звонки и звонки в дверь. Подозрительно относитесь к незнакомцам, которых Вы можете встретить около Вашего дома, в Вашем подъезде или на лестничной площадке. Старайтесь запоминать их приметы, интересуйтесь, к кому из ваших соседей они пришли. 

Во-вторых не лишним будет принять меры предосторожности, установив надежные двери, замки и сигнализационные системы. Всегда, выходя из квартиры даже на короткое время, закрывайте двери на замок.

Подъезд должен иметь полное освещение - во время кражи воры гасят свет и пользуются фонариками. По возможности оборудуйте подъезд камерами наблюдения.

Соседей, с которыми поддерживаются хорошие отношения, необходимо попросить обращать внимание на целостность дверей квартиры, оставить контактные телефоны, куда можно позвонить в случае необходимости.

Не оставляйте ключи от квартиры под ковриком, на электрощите, в почтовом ящике или других условных местах, особенно у дверей.

Во многих случаях квартирные кражи совершаются лицами, заранее готовящихся к преступления. Они могут наблюдать в течении длительного времени за графиком и привычками хозяев, когда они уходят и приходят из дома.  

Возможно ли предотвратить кражу с банковских карт? 

Поскольку в последнее время растет количество краж с банковских карт граждан, приведу несколько основных мер предосторожности.  

Чтобы уберечь себя от случаев хищения денежных средств, в случае утраты мобильного телефона, а также в случаях, когда вы решили сменить номер телефона, необходимо уведомить об этом банк, и путем подачи письменного заявления отвязать услугу «Мобильный банк» от старого номера. 

При поступлении на Ваш мобильный телефон разного рода рассылок необходимо быть бдительными и не отвечать на подобные сообщения, ни в коем случае не переходить по каким либо указанным ссылкам. Необходимо помнить, что SMS-сообщения, сотрудники банков никогда не запрашивают у клиента информацию о реквизитах карты, пин-коды и одноразовые пароли. Тоже самое, при поступлении звонков, когда злоумышленники представляются работниками банков и других учреждений. Необходимо напомнить, что злоумышленники могут использовать специальное программное обеспечение, позволяющее имитировать звонки с официальных номеров банков.

Не следует совершать покупки в непроверенных интернет-магазинах. Нередко такие магазины привлекают покупателей низкой ценой, качественным оформлением сайтов. Прежде чем совершать покупку не забывайте внимательно изучать отзывы покупателей, старайтесь узнать о магазине как можно больше. Не лишним будет связаться с представителями магазина, задать им несколько вопросов.

При пользовании банковских карт необходимо запомнить ПИН-код карты наизусть, носить с собой карту и пин-код записанный на листке нельзя. Зарплатные карты лучше не использовать для расчетов в магазинах и оплаты интернет-покупок. Рекомендуется устанавливать суточные лимиты на совершаемые операции.

Какую ответственность несут лица, совершившие преступления?

Кражи одно из самых распространенных преступлений против собственности и в зависимости от квалифицирующих признаков может относится к категории тяжких преступлений. 

Уголовная ответственность за совершение кражи без квалифицирующих признаков предусматривает лишение свободы до 2 лет.

Кража совершенная, например, группой лиц по предварительному сговору, с проникновением в помещение, с причинением значительного ущерба потерпевшему (не менее 5 тыс. руб.), из одежды или сумки потерпевшего, предусматривает лишение свободы сроком на 5 лет.

Кража совершенная, например, с незаконным проникновением в жилище, в крупном размере (более 250 тыс. руб.), с банковского счета или электронных денежных средств, предусматривает лишение свободы сроком до 6 лет.

Кража совершенная в особо крупном размере (более 1 млн. руб.) или организованной группой, предусматривает лишение свободы сроком до 10 лет.      

Если кража совершена без квалифицирующих признаков и ущерб составил менее 2 500 руб. – это является мелким хищением, за это предусмотрена административная ответственность.

Можете ли привести примеры привлечения к ответственности?

В качестве примера можно привести уголовное дело в отношении ранее судимого жителя города Якутска, который, находясь в гостях у своей знакомой, похитил принадлежащий хозяйке мобильный телефон. Далее этот гражданин с помощью приложения «Сбербанк Онлайн», установленного на похищенном телефоне произвел несколько операций по списанию денежных средств, причинив ей значительный материальный ущерб.

Действия гражданина квалифицированы по двум составам преступления и ему назначено наказание в виде реального лишения свободы (4 года лишения свободы с отбыванием наказания в исправительной колонии строгого режима).

Приведу еще один пример. Житель нашего города, находясь в алкогольном опьянении, проходя мимо припаркованного возле магазина автомобиля, и заметив, что он не заперт, проник в салон автомобиля, откуда похитил мобильный телефон, причинив потерпевшему значительный материальный ущерб.

Гражданину было назначено наказание, связанное с реальным лишением свободы, поскольку у него имелся рецидив, он неоднократно привлекался к административной ответственности за мелкое хулиганство и за появление в общественных местах в состоянии опьянения. (2 года лишения с отбыванием наказания в исправительной колонии строгого режима).

